HANGI EYLEMLER
SIBER ZORBALIK
KAPSAMINA
GIRER?

» Dedikodu: Kamuoyunda spekilasyon
olusturma. Cevrimigi ortamlarda
hakkinizda kasith ve alenen dedikodu
yapilmasi.

« Diglama: Bir grup arkadastan bir kisiyi
ayirma. Ozellikle okulda baslayan ve
siber ortamda devam eden dislanma.

« Taciz: Surekli ve kasitl olarak yapilan
zarar verici ve rahatsiz edici davranislar.
« Takip: Her an izlenildigini hissetme.
internette baslayip, gercek hayata

yansiyan takip ediliyormus hissi.

« Trollemek: Kasten ve maksatli olarak
yapilan provokasyon (kigkirtma) ve
ortult hakaret, sabote.

« Yorumlar: Yazi, fotograf, videoy ile
yapllan hakaret ve kuflr iceren negatif
iletiler.

« Saygisizlik: iletisimde haddi
asmak ve bunu devam ettirmek.

» Sahte Hesap: Kurban adina sahte
hesaplar olusturarak ve bu olusturulan
sahte hesaplar yoluyla tehdit ve
zorbaligi stirdurmek.

« Kandirma: Bagkalarinin gesitli, gizli
bilgilerini yayinlayarak ve bunlari
carpitarak insanlari aldatmak,
dolandirmak.

« Manipule: Kurbanin kendisi gibi
davranmak.
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IPUCLARI
NELERDIR?

» Her seyden once iletisim araglar ve internet bilingli
kullaniimalidir.
Ele gegirilmesi ve tahmin edilmesi zor kullanici sifresi
belirlenmelidir.
d Guvenlik (antiviris vb.) yaziimlari glincel olmalidir.
SIB E R Yuz yuze iligkilerdeki etik kurallar sanal ortamda da
ayniyla uygulanmalidir.
Tanimadiginiz Kisilerden gelen mesajlari

okumamak,onaylamamak, paylasmamak ve engellemek
sizi her zaman daha guvenli kilar.

« Kisisel bilgileriniz size 6zeldir, baskalariyla

paylasiimamalidir.
N E D I p? » Web sitelerini gezinirken stipheci olun, bilginin

kaynadini arastirin ve kisisel bilgilerinizi her web sitesinde

paylasmayin.
L o Size gelen kimligi bilinmeyen maillere dikkat edin.
Utang verici kaba davraniglarin, kufarli Sahte hesap olma ihtimalini g6z éniinde bulundurunve
konusmalarin ve baskalarina karsi bu gibi durumlarda dikkatli olun.
dt’jsmanca Qevrimigi ileti, tehdit, taciz ve Gergek hayattaki davranis bigimi sanal ortamda da

. N . korunmali ve siber zorbaligin sug oldugu bilinmelidir.
negatif yorumlarin, izinsiz fotograf

paylasiminin, e-posta, web siteleri, sosyal
aglar ve mesajlagmalar araciligi ile kasitli
olarak gergeklestirilmesi eylemidir.
Elektronik ortamlarda yapilan zorbalk

“elektronik zorbalik”, “sanal zorbalik” veya ¢ToP!
“siber zorbalik” olarak da adlandirilir. m
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OGRETMENLERE
ONERILER

* Bir gocugun siber zorbalik i¢inde
oldugunu disunlyorsaniz, sormak igin
Ozel olarak onlarla konusun. Dijital
cihazlarinda da kanitlari olabilir.

* Cocugun siber zorbaliga ugradigini
dusunuyorsaniz, bunun hakkinda bir
ebeveyni ile konusun. Gerekirse gocuk,
ebeveyn ve okul arasinda kolaylastirici
olarak servis yapin.

* Cocuklarin dijital davraniglarini ve siber
zorbalikla nasil iligkili oldugunu anlamak
icin dijital farkindaliginizi artirin.

* Kendini yansitmayi tesvik eden,
¢ocuklardan ne dusunduklerini ve
hissettiklerini tanimlamalarini ve
agiklamalarini ve baskalarinin
dusuncelerini ve duygularini goz onlnde
bulundurmalarini isteme aktiviteleri
gelistirin.

* Cocuklarin duygusal zeka
gelistirmelerine yardimci olun, boylece 0z
farkindaligi ve
0z duzenleme becerilerini 6grenebilir ve
bagkalarina nasil empati kurabileceklerini
ogrenebilirsiniz.

* Onleme stratejilerine akran katilimini
tesvik edin.



